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Conjunto de medidas preventivas y
reactivas de las organizaciones y de
los sistemas tecnologicos que
permiten resguardar y proteger la
informacion para garantizar su:

e Confidencialidad
e Integridad
e Disponibilidad

Jornada de presentacion del proyecto MiPYME Digital
Hacia la transformacion digital de las Micros, Pequeiias

y Medianas empresas




‘ Fondo Europeo ( .
N = JUNTA DE EXTREMADURA - ce Desartot Reglonsi &%
o Una manera de hacer Europa J

oo
Consejeria de Economia, Ciencia y Agenda Digital

COMPUTAE=X Dirscoidn General de Agends Digial Unién Europea CENTS

Ciberseguridad

Proteccidén de activos de informacion, a través del tratamiento
de amenazas que ponen en riesgo la informacion que es
procesada, almacenada y transportada por los sistemas de
informacion que se encuentran interconectados.
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La ciberseguridad se centra en la proteccion de la informacién digital
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sl y ciberseguridad evolucion

La ciberseguridad cobra protagonismo en las empresas con el paso del tiempo
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Sl y ciberseguridad evolucion

Antes
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" Incidentes de ciberseguridad

Google

Busqueda:

Palabra clave: Ciberataques
Tipo: Noticia

Tiempo: Ultimo mes

— 4 40,000 resultacos
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Claves del hackeo de REvil, el mayor ciberataque de
ransomware de la historia: un millon de ordenadores
secuestrados y un rescate de 70 millones de dalares

por Marta Gascon NOTICIA 06.07.2021 - 12:05H @ o o

El sistema informatico del SEPE sufre un ciberataque

El Ministerio de Trabajo asegura que el pago de prestaciones no se va a ver afectado

00® ®@®

ELPAIS W
Madrid - 09 MAR 2021 - 14:19 GET
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"Colosal" ciberataque golpea a
cientos de empresas en
EE.UU.
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Redaccion
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Ciberincidentes gestionados por el CCN-CERT
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http://reports.weforum.org/global-risks-2019/global-risks-landscape-2019/#landscape
https://threatmap.checkpoint.com/ThreatPortal/livemap.html
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Incidentes de ciberseguridad

Aunque las grandes empresas estan mas expuestas
las Pymes también son susceptibles a ataques

Los ciberataques en Espana Sufrir un accidente cibernético
crecen un 125%. La pymela ya supone un coste medio de

gran perjudicada 30.000€ por pyme

e Un informe revela que un 58% de las microempresas son novatas en

« En el ultimo ano se produjeron 40.000 ciberataques al dia. dbezeg il

La transformacion digital ha derivado en la necesidad de
identificar, analizar y minimizar riesgos de ciberseguridad
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Acompanamiento y consultoria

El objetivo de CénitS con respecto a la ciberseguridad de las micros, pequenasy
medianas empresas es:

—

55 Conocer

Analisis

Riesgos y
amenazas

Mediante Procedimientos

—p Gestionar
:i Minimizar
S

[
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Controles
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Beneficios e \

procedimientos de
seguridad informatica
regulados, uniformes y
coherentes en toda
la organizacion

Incrementa la

capacidad de recuperacion
de la organizacion

frente a ciberataques

Cultura organizacional
en materia de
seguridad informatica.

Beneficios

Minimiza la pérdida de
la informacion y recursos
a través de la seguridad
informatica, mediante
su aplicacion.

Apoya el cumplimiento legal

Proporciona la
confianza necesaria
a clientes y usuarios
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Definicion e importancia

0

/ . 4 Procesamiento y anélisis

¢

cCENITS

« Son 2.5 quintillones los Gigabytes de informaciones que cada dia se crean de la nada, a través de cualquier forma de archivo

« La mayoria de los analistas y profesionales actualmente se refieren a Big Data como conjuntos de datos que van desde 30-

50 Terabytes a varios Petabytes
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Proceso Big Data
12 Fase: Deteccion y 22 Fase: Almacenamiento de 32 Fase: Pre-procesado
analisis de las fuentes los datos de los datos

de informacion
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— .—> —
:
-——
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52 Fase: Explotacion de
resultados
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42 Fase: Analisis
de datos
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Aplicaciones
Marketing y ventas Procesos de negocio Salud y sanidad

EIQ’/_E @\@Q =

[ 0o—
=
Ciencia e investigacion Ciudades inteligentes
N
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CultivData - ;Qué es?

Unién Europea

loT (Internet de las Cosas)
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xY) —
SNAA® - opendea redapex LM INE
® Agencia Estatal de Meteorologia

CULTIV & DATA

Big Data
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CultivData - Metodologia
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Explotacion Mengabril - Sociedad CASAT

Explotacion sensorizada en el municipio de Mengabril durante la jornada del 30 de
septiembre de 2019, CASAT es una Sociedad Agraria de Transformacién ubicada en la
localidad de Don Benito (Badajoz) en la comarca de las Vegas Altas.
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Introduccion

Inteligencia

inteligencial

Del lat. /ntelligentia.

1. f. Capacidad de entender o comprender.

2. . Capacidad de resolver problemas.

3. {. Conocimiento, comprension, acto de entender.
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Introduccion

Inteligencia Artificial

inteligencia artificial

1. f. /nform. Disciplina cientifica que se ocupa de crear programas
informaticos que ejecutan operaciones comparables a las que

realiza la mente humana, como el aprendizaje o el razonamiento
logico.
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Introduccion

cInteligencia Artificial?

“La ciencia y la ingenieria de crear maquinas inteligentes,
especialmente programas de computacion inteligentes”

John McCarthy (1956)
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Introduccion

:Que es la Inteligencia Artificial?

La IA trata de emular el comportamiento del cerebro
humano para la realizacion de tareas automaticas,
toma de decisiones, resolucion de problemas,
adquisicion de conocimiento y aprendizajes.

A travées de algoritmos computacionales las
maquinas son capaces de interpretar datos vy
situaciones o problemas que se les presenten y
actuar en consecuencia.
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Introduccion

Primeros pasos
Deep Blue

El 10 de febrero de 1996, Deep Blue gang,
por primera vez en la historia a un
campeon de ajedrez (Garri Kasparov).

Capaz de calcular 100 millones de
posiciones por segundo.
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Tipos de I A (Por capacidad)

|IA Débil |IA Fuerte o general

Sistemas disenados y entrenados Sistemas con habilidades cognitivas

para una tarea en particular. humanas g¢enerales, de modo que

cuando se presenta una tarea

v Asistentes virtuales (Siri, Alexa) desconocida tienen la habilidad o
v' Compras sugeridas Amazon . . .
v Chatbots de atencién al cliente inteligencia para encontrar una
v Automoviles auténomos solucion al problema.

:cSuperinteligencia?
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TipOS de | A (Por funcionalidad)

Reaccion

Reaccionan a eventos unicamente
basandose en la percepcion del
mundo real.

v Deep Blue
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Memoria limitada

Capaces de retener informacion
durante un periodo de tiempo limitado.

) i ‘o
v" Vehiculos autonomos ¢

—
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TipOS de | A (Por funcionalidad)

Teoria de la mente Consciencia

Sistemas seran capaces de Sistemas que seran capaces de ser
imitar un modelo mental humano conscientes de si mismos, conocer
pudiendo comprender emociones, sus estados internos y predecir los
pensamientos e interactuar sentimientos de otros.

socialmente como humano.
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Casos practicos

Asistentes Virtuales

Con estos sistemas se puede implantar un chatbot dentro de
las paginas webs que nos sugiera, en funcion de nuestras
busquedas anteriores, productos, servicios, restaurantes,
hoteles etc.

Permiten ofrecer una atencion al cliente personaliza 24/7

Jornada de presentacion del proyecto MiPYME Digital
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Casos practicos

En Finanzas

Sistemas de IA que pueden recomendar determinadas
operaciones o productos financieros a los clientes,

ademas de ayudar a entidades financieras a detectar patrones
de mercado o incluso la deteccion de .
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Casos practicos

Aplicacion Comercial - Marketing

Posibilita la busqueda de patrones para el analisis de ventas y
realizar posibles prondsticos, ademas de ofrecer la posibilidad
de ofrecer recomendaciones de producto a clientes en base a
sus comportamientos.

Jornada de presentacion del proyecto MiPYME Digital
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Casos practicos

Cadena de suministro y logistica

Analizan y predicen la demanda antes de que un cliente realice
un pedido. Ofreciendo el conocimiento a la empresa, que puede
abastecer la cadena de suministro con mas rapidez
anticipandose a la demanda de los clientes.

Jornada de presentacion del proyecto MiPYME Digital
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Casos practicos

Miles de usos y aplicaciones

Reconocimiento de voz Reconocimiento de texto (OCR)

v' Escritura por dictado v" Procesamiento automatico de documentos
v Sistemas de traduccion automatica

Reconocimiento de imagenes Automatizacion de procesos Robéticos
v' Reconocimiento facial v Automatizacion de tareas repetitivas

v' Sistemas de vision artificial
v' Sistemas de RA

Jornada de presentacion del proyecto MiPYME Digital
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A en CénitS

Lusitania Il

Incluye la plataforma de Inteligencia Artificial Watson
Machine Learning Community Edition de IBM, que permite a
los cientificos simular el comportamiento de procesos fisicos
y quimicos tal como lo harian en la vida real.
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|A en CeénitS matohtib

S_—
JUpYter  pandag ’

CultivDat2

Desarrollo sostenible aplicando modelos
predictivos al cultivo de datos agrarios

a) ] 10 n 0 ) b) ] 1] © » % ®

e —

v Uso de imagenes satelitales
v Estudio hidroldgico y edafoldgico

v' Recogida y analisis de datos de sensores
v' Open Data
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cSupercomputacion, HPC?

« Computacion de alta rendimiento: capacidad de procesar datos y realizar calculos
complejos a muy alta velocidad

« Supercomputador: una de las soluciones HPC con miles de nodos de computo en
procesamiento paralelo

« HPC es la base de los avances cientificos, industriales y sociales

« Computar para competir. Infraestructura Tl fiable, rapida y de alta disponibilidad para
procesar, almacenar, analizar y transferir grandes cantidades de datos

Jornada de presentacion del proyecto MiPYME Digital
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ECO-TRAFIC

X R TR

Casos de uso

Ahorros y eficiencias:

* 26.000 vehiculos diarios

108 litros de combustible por dia

e 270 Kg of CO: diarios

« 79.083 horas de ahorro anual e

3 horas de ahorro anual por vehiculo

e Predictibilidad de flujos de trafico
con Big Data

Jornada de presentacion del proyecto MiPYME Digital
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CONSUMAR | -

Casos de uso 3
-

-P

* Objetivos:

= Lograr eficiencia energética, tanto en el ambito
doméstico como empresarial

= Aplicacion de técnicas de Big Data al andlisis de
los datos de consumo energético

= Buasqueda de la sostenibilidad econdmica y
ecoldgica a través de las nuevas tecnologias

= Un producto software que actie como prospector

de las diversas tarifas eléctricas en cada momento e »
R me 2 n ~ P

mongo

Jornada de presentacion del proyecto MiPYME Digital
Hacia la transformacion digital de las Micros, Pequeiias

y Medianas empresas




JUNTA DE EXTREMADURA - %8 Desarrons Riiiasl
Una manera de hacer Europa

Consejeria de Economia, Ciencia y Agenda Digital

COMPUTAES> Direceién General de Agendsa Digita Unién Europea

CONSUMAR -

Casos de uso B o
-

Disefiado un conjunto de herramientas que realice las
siguientes labores:

Recogida de datos fijos
Visualizacion de las diferentes tarifas eléctricas

Plataforma de satisfaccion del servicio eléctrico

» Herramientas de analisis de datos
mesn ~ P

F1IMIoOonNnyo
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S41 (Software Sensor for Smart
Casos de uso lLLfL&QSIL’llQ&QS)
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SMART BUILDING SMART COOLING SMART COMPUTING

( Edificacion Base j

Contenedor High Cube para transporte

de CPD o33
25
T — Desarrollo de
. ac |ma.|tzaC|or|1' radiciona seRiGiesR e
n rmi izar ran N
A e g pc'e o e;ea &9 :n gra para monitorizacién
; -~ (250 nimero de pruebas : :
Fase 1: Construccion «/g'/ \\\ ¢ ,,,’,,'. escenariosp osiblesy Equipamiento
Externa & H = p Tlen el CPD
Pintura térmica para reduccion de
temperatura interior y aislamiento
térmico
|
[Fase 2: Construccion [ Toradedime | Zopa thErniipas) | i . A
Interna ) | i -
‘. Mobile 3/ v SiSE
s App
Server
D r Cloud Computing S D
—_— - Y
Fancoils disefiados y modificados PC Database

segun las necesidades del
proyecto, totalmente
monitorizables y gestionables

Despliegue de servicios en la nube energéticamente eficientes

Panel de aislamiento térmico
interno
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) Abrir ‘ ) Crear ~ | Beé& 2 8| & (lsa O 2 Personalizar ~ I Ei
ORO /122 | Y | (= & | (5 Herramientas Rellenar y firmar Comentario

]
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Casos de uso

U R ABOUT v

WHAT ARE EUROCC AND CASTIEL?

il

s, and the general pub € The EuroCC project is funded 50 percent through H2020 (EuroHPC
Joint Undertaking [JU]) and 50 pefeent through national funding programs within the partner countries.

Who is on board?

The EuroCC activities=with'83 member and associated countries on board—is coordinated by the High-

Performance Computing Center Stuttgart (HLRS). The project aims to elevate the participating countries
to a common high level in the fields of HPC, HPDA and artificial intelligence (Al). To this end, the EuroCC
project will establish National Competence Centres (NCCs) in the participating countries, which will be
responsible for surveying and documenting the core HPC, HPDA, and Al activities and competencies in
their respective countries. Ultimately, the goal is to make HPC available to different users from science,

Jornada de presentacion del proyecto MiPYME Digital

Hacia la transformacion digital de las Micros, Pequeiias
y Medianas empresas




Fondo Europeo
JUNTA DE EXTREMADURA de Desarrolio Reglonal
gh i Consejeria de Economia, Ciencia y Agenda Digital Una manera de hacer Europa :
COMPRPUTAE=X Direccion General de Agenda Digital Unién Europea CcCENITS
Q) Espafiol
Casos de uso C
La Fundacién  CénitS Proyectos Agenda Enlaces COMPUTAEX CaNnTsS
Ciencias de la Vida Siguenos en...

Ciencias de la Tierra Ciencias de la Vida Ciencias Informaticas y de Comunicaciones u m m m @

Busque el proyecto por el titulo

Restablecer Noticias destacadas

Titulo o Impulso europeo a la
Supercomputacién con la Firma de la
Declaracién EuroHPC

Simulaciones moleculares de docking (acoplamiento molecular) para buscar potenciales inhibidores de diferentes virus

Activacion molecular mediante complejos organometalicos con enlaces multiples heterometalicos o COMPUTAEX presenta los resultados

del proyecto TaxonomTIC como
observatorio del sector TIC en
Extremadura.

Flow-induced anisotropy in metallic glasses

Ultrasecuenciacién genética mediante técnicas de supercomputacion

o EI Director General de COMPUTAEX
imparte conferencia magistral en el
congreso internacional ISUM 2017

Efectos estereoelectrénicos y del disolvente en las conformaciones de heterociclos saturados de 5 y 6 miembros

Analisis clinico, inmunolégico y genético del déficit selectivo de IGA. Estudio longitudinal de los pacientes acumulados en un centro de

referencia durante los Gltimos 18 afios o Convocadas dos becas a través del
convenio entre la UEx y
Glicoconjugados basados en el esqueleto de aminopoliol. Estructura agregacion y modificacién superficial. COMPUTAEX
Estirpex-2 o COMPUTAEX organiza la 82 Jornada
Jornada de presentacion del proyecto MiPYME Digital CénitS: Talento y Vocaciones en el
CENITAL Sector TIC.

Hacia la transformacion digital de las Micros, Pequeiias
y Medianas empresas Estudio cinético de reacciones poliatémicas mediante el método RPMD
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CenitS-CPD

Visita Virtual
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