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Hacia la transformación digital de las Micros, Pequeñas
y Medianas empresas

Seguridad de la información

Conjunto de medidas preventivas y 
reactivas de las organizaciones y de 

los sistemas tecnológicos que 
permiten resguardar y proteger la 

información para garantizar su:

• Confidencialidad

• Integridad

• Disponibilidad
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Hacia la transformación digital de las Micros, Pequeñas
y Medianas empresas

Ciberseguridad

Protección de activos de información, a través del tratamiento 
de amenazas que ponen en riesgo la información que es 
procesada, almacenada y transportada por los sistemas de 
información que se encuentran interconectados.

La ciberseguridad se centra en la protección de la información digital
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SI y ciberseguridad evolución

La ciberseguridad cobra protagonismo en las empresas con el paso del tiempo 
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SI y ciberseguridad evolución

Antes Ahor
a
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¿Amenaza real?

O

¿Cuento asustaviejas?
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Incidentes de ciberseguridad

Búsqueda:
Palabra clave: Ciberataques
Tipo: Noticia
Tiempo: Último mes
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Incidentes de ciberseguridad

Ciberincidentes gestionados por el CCN-CERT
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Incidentes de ciberseguridad

Foro Económico Mundial
Ciberataques como uno de los riesgos globales más importantes

Mapa de amenazas

http://reports.weforum.org/global-risks-2019/global-risks-landscape-2019/#landscape
https://threatmap.checkpoint.com/ThreatPortal/livemap.html
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Hacia la transformación digital de las Micros, Pequeñas
y Medianas empresas

Incidentes de ciberseguridad
Aunque las grandes empresas están más expuestas

las Pymes también son susceptibles a ataques

La transformación digital ha derivado en la necesidad de
identificar, analizar y minimizar riesgos de ciberseguridad
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Hacia la transformación digital de las Micros, Pequeñas
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Acompañamiento y consultoría
El objetivo de CénitS con respecto a la ciberseguridad  de las micros, pequeñas y 
medianas empresas es:
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Definición e importancia

• Son 2.5 quintillones los Gigabytes de informaciones que cada día se crean de la nada, a través de cualquier forma de archivo

• La mayoría de los analistas y profesionales actualmente se refieren a Big Data como conjuntos de datos que van desde 30-
50 Terabytes a varios Petabytes

Procesamiento y análisis
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Hacia la transformación digital de las Micros, Pequeñas
y Medianas empresas

Proceso Big Data
1ª Fase: Detección y
análisis de las fuentes
de información

2ª Fase: Almacenamiento de
los datos

3ª Fase: Pre-procesado
de los datos

4ª Fase: Análisis
de datos

5ª Fase: Explotación de
resultados
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Hacia la transformación digital de las Micros, Pequeñas
y Medianas empresas

Aplicaciones
Marketing y ventas Procesos de negocio Salud y sanidad

Ciencia e investigación Ciudades inteligentes
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CultivData - ¿Qué es?

IoT (Internet de las Cosas)

OpenData

Big Data
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CultivData - Metodología



Jornada de presentación del proyecto MiPYME Digital
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CultivData - Resultados
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¿Inteligencia Artificial?

“La ciencia y la ingeniería de crear máquinas inteligentes,
especialmente programas de computación inteligentes”

John McCarthy (1956)

Introducción



Jornada de presentación del proyecto MiPYME Digital

Hacia la transformación digital de las Micros, Pequeñas
y Medianas empresas

¿Qué es la Inteligencia Artificial?
Introducción

La IA trata de emular el comportamiento del cerebro
humano para la realización de tareas automáticas,
toma de decisiones, resolución de problemas,
adquisición de conocimiento y aprendizajes.

A través de algoritmos computacionales las
máquinas son capaces de interpretar datos y
situaciones o problemas que se les presenten y
actuar en consecuencia.
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Hacia la transformación digital de las Micros, Pequeñas
y Medianas empresas

Deep Blue

El 10 de febrero de 1996, Deep Blue ganó,
por primera vez en la historia a un
campeón de ajedrez (Garri Kasparov).

Capaz de calcular 100 millones de
posiciones por segundo.

Introducción

Primeros pasos
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IA Débil

Sistemas diseñados y entrenados
para una tarea en particular.

IA Fuerte o general

Sistemas con habilidades cognitivas
humanas generales, de modo que
cuando se presenta una tarea
desconocida tienen la habilidad o
inteligencia para encontrar una
solución al problema.

✓ Asistentes virtuales (Siri, Alexa)
✓ Compras sugeridas Amazon
✓ Chatbots de atención al cliente
✓ Automoviles autónomos

(Por capacidad)Tipos de IA

¿Superinteligencia?
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Hacia la transformación digital de las Micros, Pequeñas
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Memoria limitada

Capaces de retener información
durante un periodo de tiempo limitado.

✓ Vehículos autónomos

Reacción

Reaccionan a eventos únicamente
basándose en la percepción del
mundo real.

✓ Deep Blue

Tipos de IA (Por funcionalidad)
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Hacia la transformación digital de las Micros, Pequeñas
y Medianas empresas

Consciencia

Sistemas que serán capaces de ser
conscientes de sí mismos, conocer
sus estados internos y predecir los
sentimientos de otros.

Teoría de la mente

Sistemas serán capaces de
imitar un modelo mental humano
pudiendo comprender emociones,
pensamientos e interactuar
socialmente como humano.

(Por funcionalidad)Tipos de IA
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Casos prácticos

Asistentes Virtuales

Con estos sistemas se puede implantar un chatbot dentro de 
las páginas webs que nos sugiera, en función de nuestras 
búsquedas anteriores, productos, servicios, restaurantes, 
hoteles etc.

Permiten ofrecer una atención al cliente personaliza 24/7
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Hacia la transformación digital de las Micros, Pequeñas
y Medianas empresas

Casos prácticos

En Finanzas

Sistemas de IA que pueden recomendar determinadas 
operaciones o productos financieros a los clientes, 
además de ayudar a entidades financieras a detectar patrones 
de mercado o incluso la detección de .
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Casos prácticos

Aplicación Comercial - Marketing

Posibilita la búsqueda de patrones para el análisis de ventas y 
realizar posibles pronósticos, además de ofrecer la posibilidad 
de ofrecer recomendaciones de producto a clientes en base a 
sus comportamientos.
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Casos prácticos

Cadena de suministro y logística

Analizan y predicen la demanda antes de que un cliente realice 
un pedido. Ofreciendo el conocimiento a la empresa, que puede 
abastecer la cadena de suministro con más rapidez 
anticipándose a la demanda de los clientes.
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Casos prácticos

Reconocimiento de texto (OCR)
✓ Procesamiento automático de documentos

Reconocimiento de voz 
✓ Escritura por dictado
✓ Sistemas de traducción automática

Reconocimiento de imágenes
✓ Reconocimiento facial
✓ Sistemas de visión artificial
✓ Sistemas de RA

Miles de usos y aplicaciones

Automatización de procesos Robóticos
✓ Automatización de tareas repetitivas
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Lusitania III

IA en CénitS

Incluye la plataforma de Inteligencia Artificial Watson 
Machine Learning Community Edition de IBM, que permite a 
los científicos simular el comportamiento de procesos físicos 
y químicos tal como lo harían en la vida real.
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CultivDat2
Desarrollo sostenible aplicando modelos
predictivos al cultivo de datos agrarios

IA en CénitS

✓ Uso de imágenes satelitales
✓ Estudio hidrológico y edafológico
✓ Recogida y análisis de datos de sensores
✓ Open Data

Villanueva

Mengabril

Valdivia
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¿Supercomputación, HPC?

• Computación de alta rendimiento: capacidad de procesar datos y realizar cálculos
complejos a muy alta velocidad

• Supercomputador: una de las soluciones HPC con miles de nodos de cómputo en
procesamiento paralelo

• HPC es la base de los avances científicos, industriales y sociales

• Computar para competir. Infraestructura TI fiable, rápida y de alta disponibilidad para
procesar, almacenar, analizar y transferir grandes cantidades de datos
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Recursos CénitS a disposición de
MiPYME
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CénitS-CPD
Visita Virtual
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